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Fra IKT til digital transformasjon

Virksomhetene ma evne a handtere usikkerhet og hyppige
endringer

‘ﬁ Handler ikke ferst og fremst om teknologi, men krever en
helhetlig tilnaerming

Evne kan males gjennom virksomhetens «digitale» modenhet
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Fjernstyrer behandling av slagpasienter ved hjelp av video

Hvert ar far rundt 50 per
soner | regionen hjerne- Se innslag pa
slag og riktig behandling vm’m

vdekkes best gennom
T-undersekelse. Det ma
de til Tromse for & gjore
men nd tilbyr DMS Finns
nes. somenavoeforste|
andet, fiernstyrt behand
ng av slagpasienter

Ved hjerneslag er det kritisk ot

nan komumer | gang med rikog
bebandiing s fort som mulig

CTundersokelse tas | dag ved

CTINeSie vikehus. En 1
maskin kan kun styres av en
abograf, nos wn har gon

t vanskelig 4 tliby dette pa
Finnsnes. NJ gir det nye sama
beidsprosjektet mellom Us
versitet kehuset Nord-Norngs
UNN), Helse Noed IKT og Senp
kommune pasienter fra Midt
Froms hjelp via videooverie
ring, ¢t sakalt elemedisinsk
slagmottak. Det gir bide rikg

% Ucdligere behandling

Fjernstyrer

seksjonsoveriege pd nevrologisk
seksion, Linn Hobsey Steflen
wen, forteller at behandlingen

er et samarbeid mellom nevro
wiisk of radiologisk avdel
pd UNN, of legevaktslege, syke

plelere og ambulansearbeddere

pa Finnsne Radiogralen |
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Digital transformasjon krever en IKT-utvikling i retning av:

MER MER TILPASSET SIKRERE

@ .:-qrn! B

Morws Telfa b progress Tédlvg Dose
Tus ‘ | -
|
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|
e :
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»  HN IKT skal ta over en *  HN IKT ma fremover ha = Funksjonaliteten som « Selv om det er
stgrre andel av teknologi akt fokus pa & levere pa leveres skal i starre grad farventning om mer og
portefaljen i Helse Nord. kundebehoy, der ny innfri de underliggende raskere leveranser mad
*  Samtidig forventes det funksjonalitet skal bygges kunde- of bruker- sikkerhet alltid ivaretas
ogsd at det leveres mer raskere med kortere behovene for klinikere og
funksjonalitet prosjekter og hyppigere innbyggere (mer
release-sykluser enn kundearientering,
dagens standard. Dette teknikker slik som design
skal fasiliteres av mer thinking, mm.)

smidig utviklingsmetoder
+ | tillegg skal feil og andre
hendelser lgses raskere
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Utvikling av trusselbildet

* Digitalisering skaper en sterk avhengighet mellom IKT og
kjernevirksomhet
Virksomhetsverdier kan pavirkes giennom Cyberkriminalitet
 Digitalisering apner for nye og globale trusler
Avdekkes stadig nye sarbarheter
e Cyberkriminalitet er blitt en business i vekst
Tilganger til systemer kjgpes og selges pa nettet
 Sammensatt og komplekst trusselbilde med mange ulike
aktorer.
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eller avtittes

SCENarnonasert rsikovurdenng i

» -
Mulighet for fri 5% =$
bevegelse | nettverk

F Trafikk omdinigeres

o Passord kan
avleses
Portbesext Logisk tilgang SR

autentlsenng ‘,g" til nettverk Passord lar
Adgangs R seg knekke >y
kontroll \/ ~

Scenario 1

Scenano 4
W w Sérbar intemett-

Scenario 5 s tieneste
Tailgating .+, s Skadavers
‘S‘ N kjorer pa server
Z @ - Passord lar ™
- ‘ SOOI'IOI'_IO 3 seq knekke
¢ Spear Phishing
’,' R Skadevare . Passord kan
_kjorer pa klient avleses

Skadevare e r‘a -
leveres klient € f Personell handler pa
| Klient forespersel
eksponert

‘-"k. Scenario 2
= CEO-fraud




A forsvare IKT har mange dimensjoner

Styringsmodell

Risikoreduserende
tiltak

1 Tilgangsstyring, IAM,
sterke autentisering

Regi ! | Sarbarheter
egiona
2 PAM, serversikring
kontroll g ’
! / VDI, NAC
Kryptering 5 sone
.. mikrosegmentering,
Prioriterte PAM, driftsprosess

Tjenestekontroll /

1
1
1
1
1
' tjenester
avirkning av enheter | 4 DSDR, IKT
P g ! reetablert beredskapsplaner

E ) 5 Ekstern stgtte,

Fotfeste / ! Gjenopprett prioriterte verdier
I i . .

hendelse start Proaktiv : Reaktiv normaltilstand 6 Analyse, revision,
1 avslutte hendelse
1
: N Asset

Fjerne og
gjenopprette

Sikkerhetskultur +2 o HELSE NORD IKT
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UNNTATT OFFENTLIGHET
Iht.off.l. §13 jf fvl §13.1

Helse Nord har en stor oppgave i a giennomfgre sikkerhetstiltak
m ..............................................

I1AM plattform .
pilotering =~ @ At — L e

Regionalt styringssystem for
informasjonssikkerhet

Rammeverk for
risikostyring
l Videre
Malarkitektur ) utvikling av
regional < SOC,
og' . )

Prosesser

analyse og
respons

\

............................. |
T ‘ \\\ =)
N S pilotering
| N
\ \\
\\\ Konsept serversikring N
N
N

24/7/365

Pilotdrift SoC 24/7/365 Sikkerhetsstab
samarbeid med NHN 4 funksjon m
y Oppstart X — Sikkerhetsradgiver
samarbeid NHN Sikkerhetssjef i driftsavdeling
L ledergruppe

Sikkerhetsstab ) Etablering av 24/7/365 Drift
1 funksjon for DoOS (n& DSS)

Organisasjon

[Offisiell apning SoC

Teknologi

Apning av DoOS (n&
DSS) - dagdrift

Teknologi
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Sentrale initiativer

* Implementering av sikkerhetskapabiliteter (HIS 2.0)
* Innfgring av sterk autentisering

* Innfgring av automatisert tilgangsstyring

* Innf@ring av virtuell arbeidsflate (VDI)

O
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Program
plan HIS
2.0

1. Regional
sikkerhets-
monitorering og
analyse (RSMA)

2. Tilgangstyring for
privilegerte brukere
(PAM2)

3. Regionalt
eiendomsregister for
IKT (Asset
Management)

4. Endepunkt kontroll
og sonemodell
(NAC/sonemodell)

5. Sikring av
definerte Microsoft
servere
(Serversikring)

Overordnet skisse viser prioritet (tranche inndeling).

UNNTATT OFFENTLIGHET

Iht.off.l. §13 jf fvl §13.1
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Viderutvikle teknisk plattform

2021

Utvikle, beskrive og beslutte regionalt rammeverk for SecOps

Operasjonalisere rammeverk /beredskapsgvelser

Innfgring hos HN IKT

Innf@ring hos resten av Helse Nord (prioriterte omrader)

Prosesser og oppleaering
Kontroll og styring av nytt utstyr. Applikasjons vurdering.

Kontroll pa lisenser

Registrering av eksisterende utstyr, teknisk gjeld, livssyklusstyring

Kompetanseheving interne, forberede regional infrastruktur

Teknisk gjeld, monitor mode, sonemodellering

Pilot sone Applikasjon

Closed mode/Soneinnplassering av klassifiserte enheter

Prosess og forvaltning \

Sikring og sanering Active Directory

Prosess og forvaltning
Sikker konfigurasjon Windows-servere, utrulling
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Oppsummering

* Avhengighet til digitale l@sninger er stor

* Trusselbildet knyttet til informasjonssikkerhet er i stadig
endring og stiller strenge krav til digitale l@sninger

* Helse Nord star ovenfor en stor oppgave i a
implementere sikkerhetskapabiliteter

* Informasjonssikkerhet vil kreve en dynamisk tilnaering og
kontinuerlig fokus
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