
IKT utvikling og sikkerhet



Fra IKT til digital transformasjon





Digital transformasjon krever en IKT-utvikling i retning av:



Utvikling av trusselbildet
• Digitalisering skaper en sterk avhengighet mellom IKT og 

kjernevirksomhet
• Virksomhetsverdier kan påvirkes gjennom Cyberkriminalitet

• Digitalisering åpner for nye og globale trusler
• Avdekkes stadig nye sårbarheter

• Cyberkriminalitet er blitt en business i vekst
• Tilganger til systemer kjøpes og selges på nettet

• Sammensatt og komplekst trusselbilde med mange ulike 
aktører. 





Å forsvare IKT har mange dimensjoner

Prioriterte 
tjenester 
reetablert

Fotfeste / 
hendelse start

Regional 
kontroll / 
Kryptering

Tjenestekontroll / 
påvirkning av enheter

Gjenopprett 
normaltilstand

Proaktiv Reaktiv
1
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Risikoreduserende 
tiltak 

1 Tilgangsstyring, IAM, 
sterke autentisering 
Sårbarheter

2 PAM, serversikring, 
VDI, NAC

3 Sone, 
mikrosegmentering, 
PAM, driftsprosess

4 DSDR, IKT 
beredskapsplaner

5 Ekstern støtte, 
prioriterte verdier

6 Analyse, revisjon, 
avslutte hendelse

N Asset 

Trussel

Detektere Verifisere Følge og isolere
Fjerne og 

gjenopprette
Forbedring/læring

Redusere sannsynlighet Minimere konsekvens
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IKT SIKKERHET

2020 2021 2022 2023 2024

2016-
2019

2020

2021

2022

2023

2024

Åpning av DoOS (nå 

DSS) - dagdrift

Etablering av 24/7/365 Drift 

for DoOS (nå DSS)

Oppstart 

samarbeid NHN

Pilotdrift SoC 24/7/365  

samarbeid med NHN

Offisiell åpning SoC

24/7/365

PAM plattform 

pilotering

Pilot NAC

Konsept serversikring

Sikkerhetsstab 

1 funksjon

Målarkitektur 

regional

Sikkerhetsrådgiver 

driftsavdelingSikkerhetssjef i 

ledergruppe

NSM grunn-

prinsipper

UNNTATT OFFENTLIGHET
Iht.off.l. §13 jf fvl §13.1

Helse Nord har en stor oppgave i å gjennomføre sikkerhetstiltak

Sikkerhetsstab 

4 funksjon

IAM plattform

Pilotering

Videre 

utvikling av 

SOC, 

analyse og 

respons

Prosesser for IKT 

sikkerhetsplattform

Prosesser for IKT 

sikkerhetsplattform
Prosesser for IKT 

sikkerhetsplattform

Prosesser for IKT 

sikkerhetsplattform

Prosesser for IKT 

sikkerhetsplattform
Prosesser for IKT 

sikkerhetsplattform
Prosesser for IKT 

sikkerhetsplattform

Rammeverk for 

risikostyring

Regional forvaltning av IKT-eiendeler (Asset)Regional forvaltning av IKT-eiendeler (Asset)Regional forvaltning av IKT-eiendeler (Asset)Regional forvaltning av IKT-eiendeler (Asset)Regional forvaltning av IKT-eiendeler (Asset)Regional forvaltning av IKT-eiendeler (Asset)Regional forvaltning av IKT-eiendeler (Asset)

PKI rapport

Regionalt styringssystem for 

informasjonssikkerhet



Sentrale initiativer

• Implementering av sikkerhetskapabiliteter (HIS 2.0)

• Innføring av sterk autentisering

• Innføring av automatisert tilgangsstyring

• Innføring av virtuell arbeidsflate (VDI)



3. Regionalt 
eiendomsregister for 
IKT (Asset 
Management)

1. Regional 
sikkerhets-
monitorering og 
analyse (RSMA)

2. Tilgangstyring for 
privilegerte brukere 
(PAM2)

Program 
plan HIS 

2.0

2021

4. Endepunkt kontroll 
og sonemodell 
(NAC/sonemodell)

5. Sikring av 
definerte Microsoft 
servere 
(Serversikring)

2022 2023 2024

Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q1Q4Q3 Q4Q3Q2

Viderutvikle teknisk plattform

Closed mode/Soneinnplassering av klassifiserte enheter 

Innføring hos resten av Helse Nord (prioriterte områder)

Prosesser og opplæring 

Teknisk gjeld, monitor mode, sonemodellering

Utvikle, beskrive og beslutte regionalt rammeverk for SecOps

Kompetanseheving interne, forberede regional infrastruktur

Kontroll og styring av nytt utstyr. Applikasjons vurdering.

Registrering av eksisterende utstyr, teknisk gjeld, livssyklusstyring

Innføring hos HN IKT

Operasjonalisere rammeverk /beredskapsøvelser

Sikker konfigurasjon Windows-servere,  utrulling

Sikring og sanering Active Directory

Prosess og forvaltning Prosess og forvaltning

Pilot sone Applikasjon

Kontroll på lisenser

Overordnet skisse viser prioritet (tranche inndeling).

UNNTATT OFFENTLIGHET
Iht.off.l. §13 jf fvl §13.1



Oppsummering

• Avhengighet til digitale løsninger er stor

• Trusselbildet knyttet til informasjonssikkerhet er i stadig 
endring og stiller strenge krav til digitale løsninger

• Helse Nord står ovenfor en stor oppgave i å 
implementere sikkerhetskapabiliteter

• Informasjonssikkerhet vil kreve en dynamisk tilnæring og 
kontinuerlig fokus


